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No sentido de assegurar 0 acesso e a protecao das informacdes eletronicas deste Tribunal, por meio de uma politica de backup e restore que observe criteriosamente o

modo e a periodicidade de cépia dos dados armazenados pelos sistemas computacionais, apresentamos 0s seguintes itens:

Art. 1° Regulamentar a politica de backup das informacdes eletrénicas no &mbito do Tribunal de Justica de Alagoas, com o objetivo de estabelecer diretrizes para o processo

de copia e armazenamento dos dados sob a guarda da Diretoria Adjunta de Tecnologia da Informagéo, visando garantir a seguranca, integridade e disponibilidade.

Art. 2° Para o disposto neste ato considera-se:

| — Administrador de backup: servidor do quadro do Tribunal de Justica de Alagoas responsavel pelos procedimentos de configuracdo, execucao, monitoramento e testes

dos procedimentos de backup e restore;

Il — Administrador do recurso: servidor do quadro do Tribunal de Justica de Alagoas responsével pela operacdo de determinados servicos ou equipamentos da Diretoria

Adjunta de Tecnologia da Informac&o.

11l — Backup full ou completo: modalidade de backup na qual todos os dados séo copiados integralmente;

IV— Backup Incremental: modalidade de backup na qual todos os dados que foram modificados desde o ultimo backup de qualquer tipo sdo copiados
V — Backup Diferencial: modalidade de backup na qual somente os arquivos novos ou modificados desde o Ultimo backup completo (full) séo copiados;

VI — Backups de primeiro e segundo estagio: modalidade de backup dividida em duas etapas que sdo armazenados em meios diferentes (disco e fita).

VIl — Clientes de backup: todo equipamento servidor no qual € instalado o agente de backup;
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VIII — Disaster recovery: estratégia de recuperacdo de dados motivada por sinistros de grave amplitude fisica ou légica;
IX — File library: biblioteca de arquivos utilizada para armazenamento de backup em disco;

X — Midia: meio fisico no qual efetivamente armazenam-se os dados de um backup;

Xl — Retencdo: periodo de tempo em que o contetdo da midia de backup deve ser preservado;

XII — Recovery Manager (rman): ferramenta de backup e Disaster Recovery do banco de dados Oracle.

Art. 3° O Chefe de Conectividade sera o Administrador do Backup, ficando responsavel pela politica e procedimentos relativos aos servi¢os de backup e restore, bem como
de guardar as midias moveis e assegurar o cumprimento das normas aplicaveis.

Art. 4° S&o atribuicbes do Administrador de Backup:

| - propor modificagdes visando o aperfeicoamento da politica de backup;
Il - criar e manter os backups;

Il - configurar a ferramenta de backup e os clientes;

IV - criar e testar scripts;

V - criar e manter midias;
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VI - testar o backup e restore;

VII - criar notificacdes e relatdrios;

VIII - verificar periodicamente os relatérios gerados pela ferramenta de backup;
IX - restaurar os backups em caso de necessidade;

X - gerenciar mensagens e logs diarios dos backups, fazendo o tratamento dos erros de forma que o procedimento de backup tenha sequéncia e os erros na sua execugao

sejam eliminados;

Xl - fazer manutencdes periodicas dos dispositivos de backup;

XII - fazer o carregamento das midias necessarias para os backups programados;
XIII - comunicar ao Administrador do Recurso os erros e ocorréncias nos backups;

XIV - fazer o armazenamento das midias de backup. Paragrafo tnico. As atribuic6es do Administrador de Backup poderao ser delegadas a outro servidor efetivo do Tribunal

de Justica de Alagoas lotado na DIATI, exceto a de monitoramento, que deve ser sempre o Chefe de Conectividade.
Art. 5° Todo e qualquer dispositivo que armazene dados deverdo ser considerados para sua incluséo no backup.
§ 1° O responsavel por cada recurso da DIATI devera definir quais diretdrios e arquivos serdo incluidos no backup, tendo como prioridade:

a) arquivos de configuragBes de sistemas operacionais e aplicativos instalados em servidores;
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b) arquivos de log dos aplicativos, inclusive log da ferramenta de backup e restore;

¢) informacdes e configuracdes de banco de dados;

d) arquivos de usuérios (documentos e e-mails);

e) arquivos de aplicagBes desenvolvidas pelo Tribunal ou quaisquer outros ndo descritos neste, mas que a perda de suas informacdes gere prejuizo a esta corte.

§ 2° O administrador de backup ou o responsavel pela aplicagdo que pleiteia o0 mesmo, devera definir quais diretorios e arquivos ndo seréo incluidos na rotina, tendo como

referéncia:

a) arquivos do sistema operacional ou de aplicacdes que podem ser reconstituidos através de uma nova instalacao;

b) arquivos temporarios;

¢) arquivos salvos nas unidades locais das estacdes de trabalho;

d) arquivos da area de transferéncia;

€) arquivos particulares dos usuarios.

§ 3° Para os aplicativos e/ou bancos de dados devem ser seguidas as recomendagdes sugeridas pelo desenvolvedor e/ou fabricante.

Art. 6° Os procedimentos de backup deveréo ser atualizados quando houver:
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| - novas aplicacBes desenvolvidas;

Il - novos locais de armazenamento de dados ou arquivos;

Il - novas instala¢gbes de bancos de dados;

IV - novos aplicativos instalados;

V - outras informagdes que necessitem de protecdo através de backups deverdo ser informadas ao Administrador de Backup, pelo Administrador do Recurso.

Art. 7° Para a especificacdo de um backup, o Administrador do Recurso devera enviar uma solicitacéo de backup contendo as informagdes relativas ao backup, tais como:

servidor e dados a serem incluidos.
§ 1° O backup devera ser criado na ferramenta de backup, seguindo as orientagdes do documento de solicitacdo de backup;

§ 2° Todos os backups criados deverédo ser testados antes de aplicar a programacéo solicitada. Estes testes deverdo incluir uma restauracéo para comprovar a eficacia do

backup, que deverd incluir um atestado de aprovacdo do Administrador do Recurso.
§ 3° O Administrador do Recurso receberd semanalmente um relat6rio com o resultado do backup.

Art. 8° Os backups realizados em midias do tipo cartucho de fita e que necessitem de armazenamento para Disaster Recovery serdo guardados no Tribunal, observando a

sua capacidade, de forma que seja priorizado o armazenamento dos Ultimos 90 dias, e cinco Ultimos backups anuais.
Art. 9° A retencdo dos backups no disco e em fita devem observar 0s seguintes prazos:
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| - 15 dias e 1 ciclo, em disco;
Il - mensal: 90 dias, em fita;
Il - anual: cinco Ultimos anos, em fita.

Paragrafo Unico. Expirado o prazo de retencdo dos dados armazenados, a midia poderé ser reutilizada ou destruida, observando sempre seu estado de utilizagdo e nUmero
de leitura/gravacéo. A Fita ndo devera ultrapassar 30 anos de armazenamento, devendo ser copiada para outra midia, destruida e descartada em lugar destinado para tal,

obedecendo as leis ambientais.
Art. 10° A criacdo e operacdo dos backups deverdo obedecer as seguintes orientacdes:
| - criagé@o de backups:

a) o backup devera ser programado para execugdo automatica em horarios de menor ou nenhuma utilizacao dos sistemas e da rede. Entre 19:30 as 6:00 de segunda a

sexta e aos sabados e domingos todo o dia.

Il - operacéo de backups:

a) o backup devera ser monitorado pelo Administrador de Backup;

b) para os backups que apresentarem falhas, € obrigacdo do administrador de backup executar agdes corretivas para sanar o problema;
Art. 11 Os backups deverédo ser realizados como disposto a seguir:
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| - os backups diarios serdo incrementais, em dispositivos de discos e diferencial em fita.

Il - os backups semanais, mensais e anuais devem ser realizados na modalidade FULL, de forma a poder recuperar integralmente todas as informacdes sem a necessidade

de outros backups.

Il - a cépia semanal ocorrera na sexta-feira, referindo-se a semana que se encerra.

IV - a copia mensal ocorrerd na primeira sexta-feira de cada més, referindo-se ao més anterior.
V - a cOpia anual ocorrera no primeiro dia 7 do més de janeiro, referindo-se ao ano anterior.

VI - em caso de falha em algum procedimento de backup ou impossibilidade da sua execuc¢ao, o Administrador de Backup devera adotar as providéncias no sentido de
salvaguardar as informacdes através de outro mecanismo, como por exemplo: cOpia dos dados para outro servidor, execugdo do backup em horario de producgéo etc,

sempre priorizando a segurancga dos dados.

Art. 12 O backup do servidor de arquivos sera efetuado da seguinte forma:

| — 0 backup de arquivos sera armazenado em Tape Library e Disco, opcionalmente, sob a seguinte estratégia de backup:

a) Em caso de Backup em disco, sera realizado Backup diario incremental e FULL mensal, com retencdo de 1 ciclo em disco. Nao sera feito Backup Diferencial em fita;
b) Backup Diferencial diario de domingo a sabado, com retencéo de 60 dias, 1 ciclo;

¢) Backup FULL mensal com reten¢éo 90 dias;
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d) Backup FULL anual, no dia 7 de Janeiro, com retencéo de 5 anos;

Art. 13 O backup de Maquinas Virtuais sera efetuado da seguinte forma:

| — 0 backup de arquivos sera armazenado em Tape Library e Disco sob a seguinte estratégia de backup:

a) Backup em disco, sera realizado Backup diario incremental e FULL mensal, com retencdo de 15 dia, 1 ciclo, em disco;

b) Backup FULL mensal com retengéo 90 dias.

Art. 14 A recuperacao de backups deverd obedecer as seguintes orientacdes:

| - todo e qualquer usuéario que precise recuperar arquivos deve entrar em contato com o N1 e registrar a solicitacdo na ferramenta de controle de atendimento ou enviar

um e-mail dando a localizacéo dos arquivos a serem recuperados;

Il - a equipe responsavel pelo cadastramento do chamado técnico solicitara 0 nome e setor do usuério, 0s arquivo (s) a ser (em) recuperado (s), subdiretdrio (s) em que se

encontra (M) e a data da versé@o que deseja recuperar, sendo esta Ultima informacao obrigatoria para viabilizar a recuperacao do arquivo;

Il - este chamado serd encaminhado ao Administrador de Backup, que apés a concluséo da tarefa, realizara o fechamento do chamado indicando a restauracdo do(s)

arquivo(s);

IV - devera ser mantido registro de todos os arquivos cuja restauracao foi solicitada, juntamente com as informacgdes relativas ao solicitante, nome do arquivo, data da
versdo restaurada e data e hora da solicitacdo;

V - 0os bancos de dados serao restaurados pelo Administrador de Banco de Dados responséavel, podendo o Administrador de Backup auxilid-lo na tarefa de restore.
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VI - A restauracdo dos arquivos de rede somente sera possivel nos casos em que o arquivo tenha sido atingido pela estratégia de backup que ocorre todos os dias no turno

da noite, ou seja, os arquivos criados e eventualmente apagados ou alterados ndo serdo passiveis de recuperacao no mesmo dia da criacao.

Art. 15 O backup do banco de dados Oracle devera ser realizado das seguintes formas:

| — backup efetuado através do Oracle Rman, os dados serdo gravados em disco e fitas, os logs apenas em disco. Deverdo adotar as seguintes estratégias:
a) backup full semanal com retencédo de 15 (quinze) dias em disco; Podendo ser iniciado na Sexta a noite, Sdbado ou Domingo;

b) backup full mensal com retencéo de 90 dias;

¢) backup full anual com retenc&o de 5 anos;

d) backup dos arquivos de log do Oracle Rman, realizado a cada 15 minutos, com retencdo de 15 (quinze) dias.

Art. 16 Os recursos disponiveis no banco de dados Oracle que visem garantir maior disponibilidade dos servicos deverdo estar habilitados e serdo utilizados das seguintes
formas:

| — Oracle Flash Back: para recuperacdo dos dados a partir de um ponto especifico do tempo. Sera utilizado nas situacdes de corrup¢édo de dados Idgicos ou perda de

dados. Devera estar configurado para recuperacao rapida de informacdes, pelo menos, dos Ultimos 7 (sete) dias;

Il — Oracle Data Guard: para protecéo dos dados contra falhas, desastres, erros e corrup¢éo de dados. Deve ser instalado em um ambiente tecnoldgico separado do Data
Center principal (Site backup). Devera manter a réplica exata do banco de dados principal. Ser4 acionado em caso de falha no ambiente principal, funcionando como o

banco principal, até que o primeiro seja restaurado.
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Art. 17 A configurac@o e monitoracdo das funcionalidades relativas ao banco de dados Oracle sera de responsabilidade do Administrador de Banco de Dados.
Art. 18 Os backups do banco de dados PostgreSQL, MySQL devera ser realizado das seguintes formas:

a) backup incremental diario com reten¢éo de 15 (quinze) dias em disco;

a) backup full semanal com retencdo de 15 (quinze) dias em disco;

b) backup full mensal com retencéo de 90 dias, em fita;

¢) backup full anual com retencéo de 5 anos, em fita.

Art. 19 O Administrador devera testar por amostragem os backups Full mensais.

81° Caso seja detectada falha no backup ou se 0 mesmo estiver incompleto, novo backup devera ser executado com vistas ao seu armazenamento.

§2° Os testes de restauragdo dos bancos de dados deverao ser auxiliados pelo Administrador do Banco de Dados.

§3° Para todos os testes realizados devera ser gerado um relatdrio que sera apresentado ao Diretor da DIATI.

Art. 20 Quaisquer procedimentos programados nos equipamentos “servidores” e que impliquem riscos de funcionamento ou em quaisquer dispositivos de armazenamento

do Tribunal, somente deverao ser executados apds a realizacdo do backup dos seus dados.

Art. 21 O descarte das midias de backup inserviveis ou inutilizaveis devera ser feito mediante proposta apresentada pelo Administrador de Backup dirigido ao Diretor da
DIATI.
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Paragrafo Unico. As fitas a serem descartadas deverédo ser destruidas de forma a impedir a sua reutilizacdo ou acesso indevido as informacdes por pessoas nao autorizadas.

Historico de Alterag6es

Data Reviséo Descricdo das alteracfes Aprovacéao
08/09/2016 00 Validacao pelo Gestor José Baptista dos Santos Neto
08/06/2022 01 Atualizacdes dos artigos da Politica pela Compra de Appliance de Backup em Discos. José Baptista dos Santos Neto
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